(m 4| Banco do
AJ Nordeste

=

ANEXO XIX

PRIVACIDADE E PROTEGAO DE DADOS

I - O presente Anexo de Tratamento de Dados Pessoais ("Anexo") é parte integrante do
Contrato _ ("Contrato") celebrado entre BANCO DO NORDESTE DO BRASIL
S.A.doravante denominado CONTRATANTE, e a [inserir nome do contratado] doravante
denominada CONTRATADO (em conjunto "PARTES" e, isoladamente, "PARTE"), na data de
assinatura.

CLAUSULA 1 - DEFINIGOES

1.1. Para fins de interpretacao deste Anexo, os termos aqui citados sado definidos conforme a
previsao da Lei Geral de Prote¢ao de Dados Pessoais (LGPD), Lei n.° 13.709/2018.

CLAUSULA 2 - DA PROTEGAO DE DADOS PESSOAIS

2.1. O presente Anexo visa estabelecer os termos e as condig¢des aplicaveis ao Tratamento de
Dados realizado no ambito da relagdo entre as PARTES, especialmente no que tange ao
compartilhamento de Dados Pessoais pelo CONTRATANTE ao CONTRATADO, conforme
definido pela Lei n.° 13.709/2018.

2.2.No curso do Contrato, o CONTRATADO ira tratar Dados Pessoais ao prestar servigos

. Para realizar tais atividades, o CONTRATADO realizara o
Tratamento dos Dados Pessoais conforme as instrugbes dadas pelo CONTRATANTE no
Contrato ou em outros documentos emitidos pelo CONTRATANTE, que contenham os critérios
a serem utilizados pelo CONTRATADO para o exercicio das atividades.

2.3. As atividades de Tratamento de Dados Pessoais realizada pelo CONTRATADO para
atendimento das instrucdes do CONTRATANTE deverao ser realizadas na forma do presente
Anexo.

CLAUSULA 3 - OBRIGAGOES DAS PARTES

3.1. O CONTRATANTE, na qualidade de Controlador dos Dados Pessoais, para fins do
atendimento da LGPD, compromete-se nos seguintes termos:

a) Realizar atividades de Tratamento de Dados Pessoais licitas e de acordo com a Lei Geral de
Protecao de Dados Pessoais, incluindo as instrugbes para o CONTRATADO, cujo
enquadramento esta conforme as hipéteses de tratamento e principios previstos na LGPD;

b) Fornecer ao CONTRATADO apenas Dados Pessoais devidamente legitimados para
Tratamento no ambito deste Contrato, bem como cumprir todas as obrigacdes que a LGPD lhe
atribui na qualidade de Controlador dos Dados Pessoais;

¢) Manter registro de toda a atividade de Tratamento de Dados Pessoais de acordo e na forma
da LGPD;

d) Apds a expiragdo ou a rescisdo do Contrato, instruir sobre a exclusdo ou a devolugao dos
Dados Pessoais disponibilizados ao CONTRATADO, e destes compartilhados com eventuais
Terceiros, na forma constante do Contrato, inclusive estabelecendo o prazo apropriado para
tanto, de acordo com os critérios da legislagao aplicavel, incluindo a LGPD.
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3.2. 0 CONTRATADO, na qualidade de Operador dos Dados Pessoais, compromete-se nos
seguintes termos:

a) Realizar o Tratamento de Dados Pessoais conforme indicado pelo CONTRATANTE,
unicamente para a operacionalizacdo deste Contrato e no seu contexto, tratando os Dados
Pessoais que tiver acesso no limite do quanto necessario para o bom cumprimento das suas
atividades;

b) Manter registro de todas as operag¢des de Tratamento de Dados Pessoais que realizar, bem
como implementar medidas de seguranca, técnicas e administrativas necessarias para proteger
os Dados Pessoais contra a destruicio, acidental ou ilicita, a perda, a alteracido, a comunicagao,
a difusdo ou o acesso nao autorizado, além de garantir que o ambiente (fisico ou virtual) utilizado
para o tratamento de Dados Pessoais seja estruturado de forma a atender os requisitos de
seguranga, aos padrboes de boas praticas de governanga e aos principios gerais previstos na
legislagao aplicavel;

c) Firmar acordo de confidencialidade com todos os seus funcionarios que possam vir a ter
contato com as informagdes compartilhadas no curso deste Contrato, apresentando estes
documentos quando e caso solicitados pelo CONTRATANTE;

d) Seguir as instrugdbes do CONTRATANTE no Tratamento dos Dados Pessoais, sendo que,
caso nao o faga, assumira as responsabilidades de controlador dos Dados Pessoais quanto as
acdes tomadas em desacordo com as instrucbées do CONTRATANTE;

e) Caso, por qualquer motivo, 0 CONTRATADO discorde de alguma instrugao recebida do
CONTRATANTE relativa ao Tratamento de Dados Pessoais devera notifica-lo, por escrito,
justificando os motivos para tanto;

f) Prestar assisténcia ao CONTRATANTE, nos limites das obrigagdes impostas pela LGPD, ou
qualquer outra lei ou regulamento que venha a tratar do assunto, caso a ANPD ou qualquer
outra autoridade governamental ou Titular de Dados Pessoais requeira informagdes quanto a
conformidade do Tratamento dos Dados Pessoais com a LGPD, na medida em que tais
informacdes encontrem-se de posse do CONTRATADO, ou de terceiro que lhe assista nas
atividades de Tratamento dos Dados Pessoais;

g) Implementar plano de resposta a Incidentes, comprometendo-se a fornecer ao
CONTRATANTE toda e qualquer informagdo necessaria para que ele tenha completo
conhecimento com relagédo ao Incidente;

h) Permitir que o CONTRATANTE, ou seus representantes devidamente autorizados, desde que
com aviso prévio razoavel, inspecionem e/ou auditem se as atividades relacionadas a execucgao
do objeto do Contrato estdo em conformidade com o disposto neste documento, em especial no
que diz respeito a segurancga do processamento dos dados pessoais;

i) Acessar a Politica de Privacidade do CONTRATANTE e seguir as instrugbes constantes desta
politica em todas as situagdes que realizar o tratamento de Dados Pessoais no ambito deste
Contrato;

j) Realizar a capacitagao de todos os seus funcionarios que tratem dados pessoais acerca das
diretrizes da Lei Geral de Protecdo (Lei n° 13.709/2018), no momento da contratagcdo do
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funcionario, que sera renovada periodicamente ou sempre que houver atualizacbes
significativas na legislacado ou nos procedimentos internos;

I) a responder, de forma completa e dentro dos prazos estabelecidos, as avaliagbes de
conformidade com a Lei Geral de Protecdo de Dados (Lei n°® 13.709/2018) realizadas
periodicamente pelo CONTRATANTE.

I.1 Caso sejam identificadas ndo conformidades, a CONTRATADA devera implementar as acbes
corretivas necessarias dentro dos prazos acordados com o CONTRATANTE com apresentacao
das respectivas evidéncias, sob pena de violacdo a LGPD e ao presente anexo.

CLAUSULA 4 - COMPARTILHAMENTO DE DADOS PESSOAIS

4.1.0 CONTRATADO nao esta autorizado a transferir e/ou compartilhar com Terceiros os
Dados Pessoais tratados em razao da presente relagao contratual, a menos que tal transferéncia
seja prévia e expressamente autorizada pelo CONTRATANTE.

4.2. Na hipétese de ser concedida autorizacao prévia pelo CONTRATANTE, o CONTRATADO
se compromete a se certificar de que a subcontratada atendera todas as disposicoes deste
Anexo de Tratamento de Dados Pessoais, responsabilizando-se diretamente por qualquer
descumprimento das instrugdes ou das obrigacdes assumidas no presente documento por parte
da subcontratada.

CLAUSULA 5 - MEDIDAS DE SEGURANGA DOS DADOS PESSOAIS

5.1. Durante o Tratamento, o CONTRATADO se responsabiliza pela manutengao de registro
escrito das atividades e pela adog¢do de padrdes de seguranga sustentados nas melhores
tecnologias disponiveis no mercado, devendo:

a) Restringir o acesso aos Dados Pessoais mediante a definicdo de pessoas habilitadas e
responsaveis pelo Tratamento;

b) Adotar medidas técnicas e administrativas de seguranca que garantam a inviolabilidade, a
confidencialidade, a disponibilidade e a integridade dos Dados Pessoais, tais como: (i)
mecanismos de autenticacdo de acesso aos registros, como sistemas de autenticagdo dupla
para assegurar a individualizagdo do responsavel pela atividade; (i) anonimizagéo,
pseudonimizagao e encriptagdo dos Dados Pessoais; (iii) recursos que permitam a restauragao
da disponibilidade e do acesso aos Dados Pessoais de forma rapida em caso de Incidente; e
(iv) processo de verificagdao continua da implementacdo das referidas medidas técnicas e
organizacionais;

c) Registrar as atividades que envolvam compartiihamento de Dados Pessoais com outros
Agentes de Tratamento, indicando o pais/organizacdo de destino e adotando as garantias
necessarias para que a transferéncia seja realizada de acordo com a LGPD e orientagdes
definidas por autoridade competente;

d) Fornecer, sempre que solicitado, relatdrio que evidencie a adogédo de medidas de seguranca
técnicas e administrativas, contendo as seguintes informagbes: (i) relatério contendo
informacbes sobre os sistemas e softwares utilizados para a gestdo dos Dados Pessoais
tratados em decorréncia do contrato, omitidas informagdes protegidas por segredo comercial ou
confidencialidade com terceiros; (ii) declaragdo por escrito a respeito da aplicacdo de
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pseudonimizacdo ou anonimizagdo ao tratamento de Dados Pessoais tratados no ambito do
presente do Contrato, quando aplicavel; (iii) relatério a respeito dos recursos que permitam a
restauracao da disponibilidade e do acesso aos Dados Pessoais, em caso de Incidente com os
Dados Pessoais; e (iv) relatério sumarizado com relagéo ao ultimo teste de segurancga realizado
nos sistemas, omitidas informagbes protegidas por segredo comercial ou confidencialidade.

5.2. O CONTRATADO reconhece que os Dados Pessoais Sensiveis estao sujeitos a um maior
rigor legal e, portanto, exigem maior protecao técnica e organizacional. Assim, o CONTRATADO
somente realizara operacgoes de Tratamento de Dados Pessoais Sensiveis quando estritamente
necessario para cumprir com as disposi¢des do Contrato, devendo garantir a implementacgéo de
protecdes técnicas apropriadas, aptas a manter a integridade, confidencialidade e seguranga
destas informacgoes.

CLAUSULA 6 - COOPERAGAO ENTRE AS PARTES PARA O ATENDIMENTO DOS
TITULARES OU DAS AUTORIDADES

6.1. Naquilo que disser respeito ao presente Contrato, as PARTES deverao garantir ao Titular
os seus direitos constantes da Lei Geral de Protecao de Dados Pessoais.

6.2. Cabera ao CONTRATADO, sempre que necessario e solicitado pelo CONTRATANTE,
auxiliar no atendimento das requisicoes realizadas por Titulares ou por qualquer autoridade, tais
como pedidos de acesso aos Dados Pessoais, correcdo de Dados Pessoais incompletos,
inexatos ou desatualizados, anonimizagdo, bloqueio ou eliminagdo de Dados Pessoais
desnecessarios ou excessivos, portabilidade dos Dados, dentre outros direitos previstos na
legislacao, cujo deferimento ou nao ficara ao exclusivo critério do CONTRATANTE.

6.3. Quaisquer informagdes solicitadas pelo CONTRATANTE deverdo ser atendidas pelo
CONTRATADO de forma imediata ou no prazo maximo de 3 dias uteis, justificando os motivos
da demora.

6.4. Cabera ao CONTRATADO notificar o CONTRATANTE imediatamente sobre:

(i) qualquer pedido legalmente vinculativo de divulgacdo dos Dados Pessoais por uma
Autoridade Publica, a menos que proibido de outra forma, em decorréncia de lei;
(ii) qualquer Incidente com os Dados Pessoais; e

(iii) qualquer solicitagdo recebida diretamente dos Titulares dos Dados Pessoais, ou da
Autoridade Nacional de Protegdo de Dados (ANPD), sem responder a esse pedido, a menos
que tenha sido autorizado de outra forma a fazé-lo.

CLAUSULA 7 - PROCEDIMENTOS NA OCASIAO DE INCIDENTES

7.1. No caso de qualquer Incidente que envolva as informagdes tratadas em razao da presente
relagdo contratual, deverda o CONTRATADO adotar, minimamente, os seguintes passos:

7.1.1. Notificacdo imediata ao CONTRATANTE, com tolerancia de no maximo 1 dia util, desde
que o CONTRATADO justifique o motivo da demora, por meio de canal especifico definido pelas
PARTES, devendo conter, no minimo, as seguintes informacoes: (i) a descricdo da natureza e
da categoria de dados pessoais afetados; (ii) o numero de titulares afetados, discriminando,
quando aplicavel, o nimero de criancgas, de adolescentes ou de idosos; (iii) as medidas técnicas
e de seguranca utilizadas para a protegdo dos dados pessoais, adotadas antes e apds o
incidente, observados os segredos comercial e industrial; (iv) os riscos relacionados ao incidente
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com identificagao dos possiveis impactos aos titulares; (v) os motivos da demora, no caso de a
comunicag¢ao nao ter sido realizada no prazo previsto nesse instrumento contratual; (vi) as
medidas que foram ou que serdo adotadas para reverter ou mitigar os efeitos do incidente sobre
os titulares; (vii) a data da ocorréncia do incidente, quando possivel determina-la, e a de seu
conhecimento pelo CONTRATADO; (viii) os dados de contato do Encarregado pelo Tratamento
de Dados Pessoais do CONTRATADO ou, ndo havendo Encarregado, a pessoa junto a qual
seja possivel obter maiores informagdes sobre o ocorrido; (ix) a identificagdo do operador,
quando aplicavel; (x) a descricao do incidente, incluindo a causa principal, caso seja possivel
identifica-la; e (xi) o total de titulares cujos dados sao tratados nas atividades de tratamento
afetadas pelo incidente.

7.1.2. Caso estas informagdes néo estejam disponiveis, 0o CONTRATADO devera complementar
a sua notificagdo posteriormente, & medida que tais informagdes sejam disponibilizadas.

7.1.3. Apds notificado sobre o Incidente, o CONTRATADO devera providenciar a adogao de um
plano de acao que pondere os fatores que levaram a causa do Incidente e aplique medidas que
visem garantir a ndo recorréncia de Incidentes da mesma natureza.

7.1.4.Para os Incidentes que tenham sido causados exclusivamente por culpa do
CONTRATADO, ou de Terceiros subcontratados por ele, em desobediéncia as orientagdes do
CONTRATANTE, o CONTRATADO sera responsavel por eventuais sangdes aplicadas. Caso o
CONTRATANTE seja responsabilizado judicial ou administrativamente, por sang¢des atribuidas
em razao do Incidente causado por culpa do CONTRATADO, o CONTRATANTE exercera o
direito de regresso em relagdo ao CONTRATADO.

CLAUSULA 8 - RESPONSABILIDADE DAS PARTES

8.1.0 CONTRATADO defendera e mantera o CONTRATANTE integralmente isento de
quaisquer responsabilidades ou reivindicagdes dos Titulares, com base em eventual
irregularidade ou Tratamento de Dados Pessoais em desacordo com as instrugdes fornecidas
pelo CONTRATANTE ou, ainda, descumprimento do Contrato ou deste Anexo, inclusive com
relagdo aos Incidentes.

8.1.1.Caso sejam ajuizadas agdes pelos Titulares dos Dados Pessoais contra o
CONTRATANTE, ou de serem recebidas pelo CONTRATANTE notificacdes de quaisquer
orgaos publicos, com base no uso indevido de Dados Pessoais decorrente de atividade
desenvolvida pelo CONTRATADO, ou de eventuais Terceiros sob a responsabilidade do
CONTRATADO, devera o CONTRATADO intervir no processo, reivindicando a condigao de
demandado e requerendo a exclusdo do CONTRATANTE e, em caso de condenagdo do
CONTRATANTE, o CONTRATADO devera ressarci-lo pelo valor principal pago, bem como por
todos os danos (incluindo lucros cessantes) e todas as despesas envolvidas na demanda.

8.1.2. Caso 0o CONTRATADO nao garanta o Tratamento adequado as finalidades deste Contrato
e a LGPD, ou comprometa a segurancga, a confidencialidade e a integridade das informacgdes
compartilhadas pelo CONTRATANTE, referente a clientes, colaboradores e/ou terceiros, o
CONTRATADO: (i) sera responsavel pelos seus atos, bem como de seus respectivos
funcionarios, prepostos, representantes legais, terceiros relacionados ou qualquer pessoa que
tenha tido acesso a esses Dados Pessoais, € (ii) estara sujeito a incidéncia da multa contratual
prevista, bem como a despesas processuais judiciais, administrativas e arbitrais, em qualquer
instdncia ou tribunal, que venham a ser ajuizadas em face do CONTRATANTE, multas,
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incluindo, mas nao se limitando, aquelas aplicadas pelo Ministério Publico, pela ANPD, ou pelos
orgaos de protecdo e defesa do consumidor, sem prejuizo de perdas e danos.

CLAUSULA 9 - TERMINO DO TRATAMENTO DE DADOS PESSOAIS

9.1. Apds a expiragao ou rescisdo do Contrato, 0o CONTRATADO eliminara ou devolvera ao
CONTRATANTE os materiais contendo Dados Pessoais que Ihes foram disponibilizados para
os fins dispostos no Contrato, conforme instrugdes e prazo informados pelo CONTRATANTE, e
de acordo com os critérios da legislagéo aplicavel.

9.1.1. Mesmo apds a rescisdo deste Contrato ou de outros acordos celebrados entre as
PARTES, as obrigacdes do CONTRATADO perdurardo enquanto ele tiver acesso, estiver em
posse ou conseguir realizar qualquer operacao de Tratamento dos Dados Pessoais envolvendo
informacgbes fornecidas pelo CONTRATANTE.

CLAUSULA 10 - MONITORAMENTO DO CONTRATO

10.1. No curso do Contrato, o CONTRATANTE ira receber informacdes do CONTRATADO para
monitoramento da regularidade da execugéo do Contrato, verificagdo das praticas de vedacao
ao nepotismo e acompanhamento de informagdes sobre localizagao de clientes, com o propésito
de garantir a execucgao deste Contrato. Na medida em que tais informagdes contenham Dados
Pessoais ou Dados Pessoais Sensiveis de funcionarios, prepostos, representantes do
CONTRATADO ou terceiros, o CONTRATANTE realizara o Tratamento destes Dados Pessoais
na forma da presente clausula.

10.1.1. O CONTRATANTE realizara esta atividade em seu préprio nome, possuindo autonomia
para definir a forma como se dara o Tratamento de tais Dados Pessoais, sendo aplicadas todas
as condigbes estabelecidas na Politica de Privacidade do CONTRATANTE, disponivel
no https://www.bnb.gov.br/privacidade, bem como, as disposicdes do presente Anexo, no que
seja aplicavel para esta relagao.

10.1.2. 0 CONTRATADO, na qualidade de Controlador de Dados Pessoais dos seus
funcionarios, prepostos e representantes, ficara responsavel por dar ciéncia aos Titulares a
respeito deste compartilhamento dos Dados Pessoais, bem como de comunicar aos Titulares a
respeito da Politica de Privacidade do CONTRATANTE, para o Tratamento dos seus Dados
Pessoais, para a finalidade de monitoramento do contrato firmado.

10.2. Caso o CONTRATADO receba solicitacées dos Titulares relacionadas com o Tratamento
dos Dados realizado pelo CONTRATANTE, devera informar o CONTRATANTE imediatamente,
com 1 dia util do momento em que tomou ciéncia da solicitagéo, para que tome qualquer medida
adequada, ou instrua o CONTRATADO como proceder.

10.3. Em nenhuma circunstancia, o referido Tratamento dos Dados Pessoais ira eximir o
CONTRATADO de cumprir com os principios de protecdo de dados pessoais, ou de atender aos
direitos dos referidos Titulares, no que diz respeito ao Tratamento dos Dados Pessoais dos
Titulares decorrente da relagdo empregaticia existente entre eles, eximindo o CONTRATANTE
de qualquer responsabilidade relacionada com esta relagao.

CLAUSULA 11 - COMUNICAGAO ENTRE AS PARTES
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11.1. A comunicacao entre as PARTES em assuntos relacionados ao Tratamento de Dados
Pessoais decorrentes deste Contrato se dara através dos seguintes contatos:

CONTRATANTE: BANCO DO NORDESTE DO BRASIL S.A.
Endereco: [INCLUIR]

E-mail: [INCLUIR]

Telefone: [INCLUIR]

CONTRATADA: [INCLUIR]
Endereco: [INCLUIR]
E-mail: [INCLUIR]
Telefone: [INCLUIR]

CLAUSULA 12 — NULIDADE

12.1. Se qualquer disposicao do presente Anexo for julgada invalida ou inexequivel por qualquer
tribunal ou 6rgado administrativo de jurisdicdo competente, a invalidade ou inexequibilidade de
tal disposicao nao devera afetar quaisquer outras disposi¢des do presente Anexo e todas as
demais disposicoes nao afetadas por tal invalidade ou inexequibilidade permanecerdo em pleno
vigor e efeito.

CLAUSULA 13 — CONFLITO

13.1. Este Anexo faz parte do Contrato, sendo que, caso existam disposi¢des conflitantes dentro
dos dois documentos, os termos e condi¢cdes deste Anexo prevalecerdo e os demais termos e
condi¢cdes do Contrato permanecerao inalterados.

CLAUSULA 14 - SOLUGAO DE DISPUTAS

14.1. Caso haja quaisquer controvérsias entre as PARTES com relagdo a interpretacdo ou
execucao dos termos e condigdes presentes nesse Anexo, 0 mecanismo de solucdo de disputas
presente no Contrato sera aplicavel.

E por estarem assim justos e acordados, as Partes assinam o presente Anexo em 2 (duas) vias,
na presenca de duas testemunhas.

[DATA, LOCAL E ASSINATURAS]
[ASSINATURA DAS TESTEMUNHAS]
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